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요 약  

 
VM (Virtual Machine) live migration 은 동작중인 VM 을 중단시간을 최소화하면서 다른 

서버로 이전시키는 기술을 말한다. 클라우드 데이터센터에서는 워크로드(workload) 및 네트워크 

트래픽에 대한 로드 밸런싱 목적, 가동되는 서버와 스위치 개수를 최소화하여 전력 소비량을 

감소시키는 목적, 서버의 하드웨어 및 소프트웨어 업데이트를 위한 VM 이전과 같은 유지보수 

목적 등으로 VM live migration 을 활발히 사용하고 있다. 특히 고장 및 장애 징후를 사전에 

탐지해서 예방(prevention) 또는 완화(mitigation)를 위한 수단으로 핵심적이다. 본 논문에서는 

NFV (Network Function Virtualization) 환경에서 서버 장애에 따른 제어 복잡도 및 QoS 

저하를 낮추기 위한 목적으로, 서버의 장애 예측에 기반한 VNF (Virtual Network Function) 

live migration 방법을 제안한다. 이는 각 서버에 대한 모니터링 데이터를 머신러닝으로 

학습하여 자원 상태 변화에 대한 예측 모델을 생성하고, 예측 결과를 바탕으로 미래에 장애 

가능성이 가장 낮은 서버를 최적의 migration 목적지로 선정한다. NFV 테스트베드에서의 

실험을 통해 다른 migration 방법 대비 제안하는 방법의 향상된 장애 완화 효과를 검증한다. 

 

 

Ⅰ. 서론  

가상화 기술의 발전으로 다양한 서비스 

어플리케이션들이 가상머신 (VM, Virtual Machine) 

형태로 동작하게 되면서, 확장성(scalability), 

기민성(agility), 신뢰성(reliability) 등 오늘날 클라우드 

컴퓨팅 기술의 핵심 목표를 달성할 수 있게 되었다. VM 

migration 은 동작중인 VM 을 다른 서버로 이전시키는 

기술로, 대상 VM 의 특정 시점의 이미지 파일(스냅샷)을 

목적지 서버로 복사한 후 하이퍼바이저(hypervisor)를 

통해 이미지를 불러들여 VM 을 다시 가동시킨다. VM 을 

물리적으로 다른 서버로 이동시킬 수 있지만 이미지 

전송 및 VM 이 부팅을 하는 동안에는 서비스를 제공할 

수 없다는 문제가 있다. 

이러한 문제점을 극복하기 위한 VM live migration 

[1] 기술은 VM 스냅샷을 목적지 서버로 복사해서 

복사본 VM 의 가동 준비가 완료될 때까지 원본 VM 의 

동작(서비스)를 유지시킨다. 따라서 두 VM 간의 메모리 

동기화를 위한 freezing 시간 및 네트워크 경로 재설정을 

포함하는 최소한의 서비스 중단시간(downtime)을 가진다 

(그림 1). 이러한 VM live migration 기술은 특히 

클라우드 데이터센터에서 워크로드(workload) 및 

네트워크 트래픽에 대한 로드 밸런싱 목적, 가동되는 

서버와 스위치 개수를 최소화해서 전력 소비량을 

감소시키는 목적(VM consolidation), 서버의 하드웨어 및 

소프트웨어 업데이트와 같은 정기적인 유지보수를 위해 

동작중인 VM 을 다른 서버로 이전시켜서 서비스 제공을 

유지하는 목적[2] 등으로 활발히 사용되고 있다. 이에 

더하여 앞으로의 VM live migration 기술은 서비스 

중단을 야기하는 고장 및 성능 저하를 일으키는 장애 

징후를 사전에 탐지하여, 서비스 중단 시간과 사용자가 

체감하는 성능 저하를 최소화하는 방향으로 발전되어야 

한다. 이러한 고장 예방의 예시로, 장기간 과도한 CPU 

사용률을 보이는 과열된 서버의 VM 에 대한 migration 

작업을 들 수 있다.  

NFV (Network Function Virtualization) 환경 

또한 VNF (Virtualized Network Function)에 대한 live 

migration 을 통해 다양한 관리 효과를 얻을 수 있다. 

하지만 NFV 는 SFC (Service Function Chaining)를 

통해 여러 VNF 가 연관되어 있고, 다른 NFV 제어 

기능(auto-scaling 등)들과 상호작용해야 하므로, 

전통적인 VM live migration 방법을 그대로 도입할 수는 

없다. 

따라서 본 연구에서는 NFV 환경에서 서버 장애에 

따른 제어 복잡도 및 QoS 저하를 낮추기 위한 목적으로, 

서버 장애에 대한 예측에 기반한 VNF live migration 

방법을 제안한다. 본 연구의 contribution 은 아래와 같다. 
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- 각 서버에 대한 모니터링 데이터를 머신러닝으로 

학습하여 서버의 자원 상태 변화에 대한 예측 

모델을 생성함. 

- VNF live migration 을 통한 서버 장애의 대응 

과정에서, 모든 서버의 자원 상태 변화를 예측하여 

장애 가능성이 가장 낮은 서버를 migration 

목적지로 선정하는 방법을 제안함. 

- OpenStack 기반 NFV 환경에서 SFC 를 구성하여 

제안하는 VNF live migration 방법을 검증함. 

제안하는 방법은 다른 방법 대비 QoS 지표에서 

약 15% 수준의 향상을 보임. 

 

 
그림 1. VM live migration 동작 과정 

 

Ⅱ. 관련 연구  

VM/VNF live migration 에 대한 연구 방향은 아래와 

같이 크게 세 가지로 나눌 수 있다. VM/VNF live 

migration 은 클라우드 데이터센터 관리에 필수적인 

기능이지만 일시적인 서비스 중단이 발생하므로, 

migration 비용을 사용목적에 맞게 적절히 산정하여 

적시 적소에만 수행할 필요가 있다.  

1. 로드 밸런싱 

[3]은 서버 및 네트워크의 자원 사용량에 대한 

모니터링을 바탕으로 과부하(overloaded) 상태의 서버 

및 링크를 식별하고, 관련된 VNF 들을 부하가 작은 

다른 서버로 이전시켜 부하분산을 수행하는 방법을 

제안하고 있다. [4]는 SFC reliability 에 대한 정의를 

바탕으로 SFC 의 reliability 를 높일 수 있는 대상 

VNF 와 목적지 서버를 식별하여 migration 을 수행하며, 

결과적으로 migration 을 통해 과부하를 해소하는 방법을 

제안하고 있다. [3], [4] 모두 SFC 성능 지표가 

향상됨을 보이나, 시뮬레이션 환경에서 수행되어 전체 

네트워크에 대한 상태 수집이 가능한 것으로 가정하고 

있으며 실제 migration 기능은 시험하지 않았다는 

한계가 있다. 

2. 전력 소비량 감소  

[5]는 데이터센터에서 서비스 성능을 보장하면서 전력 

소비를 줄이도록 VM 을 배치하는 방법을 다룬다. 서로 

상충되는 지표인 서비스 성능 및 전력 소비량을 

강화학습의 보상(reward)에 포함시켜 최대 보상을 

가지는 migration 정책(대상 VM 및 목적지 서버)을 

학습한다. 강화학습을 통해 트래픽 변화 등 다양한 동적 

조건에서 기존 휴리스틱(heuristic) 방식 대비 VM 

migration 횟수 및 전력 소비량이 감소됨을 보이나, NFV 

환경 및 서버 고장/장애 상황은 고려하지 않고 있다. 

3. 고장/장애 대응 

[6]은 MEC (Mobile Edge Computing) 환경에서 core 

cloud 에 있는 특정 VNF 의 장애 발생 시, 해당 VNF 를 

edge cloud 로 이전하여 운용하는 정책의 비용 적절성 

문제를 다룬다. 이를 위해 migration 하지 않을 때의 

operator loss 및 migration 할 때의 service path 

재설정을 포함한 migration cost 를 모델링하여 전체 

비용이 적은 정책을 따른다. 이 과정에서 edge user 

mobility 예측에 머신러닝을 사용한다. [7]은 운용중인 

데이터센터에서 수집된 각 서버의 자원 상태 및 운영 

정책을 머신러닝 feature 로 학습하여 미래의 고장 

가능성을 예측한 뒤, 고장 점수가 상위권인 서버에서 

동작하는 VM 을 하위권 서버로 migration 한다. [6], [7] 

모두 migration 정책 결정에 머신러닝을 활용하며, 특히 

[7]에서는 고장 예측을 통한 proactive VM live 

migration 의 필요성을 보이고 있다. 

NFV 고장 대응 관련 VNF backup 방법은 master 

VNF 인스턴스에 대한 slave VNF 인스턴스를 별도로 

두어, master VNF 의 고장 시 즉각적으로 slave VNF 로 

절체한다 [8]. VNF live migration 방법 대비 중단시간이 

작다는 장점이 있으나, master/slave 인스턴스의 실시간 

동기화 비용과 over-provisioning 문제가 존재한다.  

 

Ⅲ. 설계 및 구현  

본 연구에서 제안하는 서버 장애 예측 기반 VNF live 

migration 시스템은 크게 Monitoring 모듈, Prediction 

모듈, Migration 모듈로 구성되어 NFV MANO 

(Management and Orchestration) 시스템의 구성요소로 

동작한다 (그림 2). NFV 환경은 OpenStack Victoria 

릴리즈를 기반으로 VNF 및 SFC 의 제어를 수행하는 

별도의 NFVO (NFV Orchestrator) 모듈을 개발하였다. 

또한 향후 CNF (Cloud-native Network Function)에 

대한 migration 지원을 고려하여 컨테이너(container)를 

지원하도록 OpenStack Zun [9] 서비스를 구성하였다. 

Monitoring 모듈은 서버 및 VM 의 자원 사용량과 

가용 물리/가상 자원에 대한 모니터링 데이터를 

주기적으로 수집하여 데이터베이스에 저장한다. 이를 

구현하기 위해 각 서버에 collectd 를 모니터링 

에이전트로 설치하여 CPU, 메모리, 하드디스크, 

네트워크 I/O 사용량 등을 매초마다 수집하고 시계열 

데이터베이스인 InfluxDB 에 저장하였다. VM 생성 시 

collectd 가 설치된 VNF 이미지를 사용하여 관련 

모니터링 프로세스를 자동화하였다. 또한 다른 

모듈로부터 다양한 형태의 데이터 쿼리(예, 지난 1 시간 

동안 특정 VM 의 CPU 사용량)에 응답하기 위해 

swagger 기반 OpenAPI 서버 형태로 Monitoring 

모듈을 구축하였다. 

 

 
그림 2. 서버 장애 예측 기반 VNF live migration 구조도 
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Prediction 모듈은 서버 단위로 수집된 모니터링 

데이터를 학습하여 서버의 자원 상태를 예측하기 위한 

머신러닝 모델을 생성한다. 학습을 끝낸 모델은 

Migration 모듈의 요청에 따라 미래 시점의 서버 자원 

상태에 대한 예측을 바탕으로 장애 가능성이 가장 낮은 

서버를 최적의 migration 목적지로 선정한다. 즉 전체 

모델은 일정 기간 모든 서버의 자원 상태를 나타내는 

벡터를 입력 받아 최적의 migration 목적지 서버를 

출력하는 classification 문제로 정의된다. 이를 위해 

서버의 자원 상태에는 일정한 패턴이 있음을 가정한다 

(IV. 1 장 실험 시나리오 참고). 본 연구에서는 migration 

목적지 선정을 위한 서버 장애 예측에 서버 수준의 

모니터링 데이터만을 사용했으나, VM/VNF 수준의 

데이터 및 SFC 정보(경로, 길이, SLA 등)를 결합해서 

최적의 migration 대상 VNF 를 찾아볼 수 있다 (향후 

연구). Prediction 모듈의 전체 모델을 구현하기 위해 

Python scikit-learn 라이브러리의 SVM (Support 

Vector Machine) 알고리즘을 사용하였다.  

Migration 모듈은 Monitoring 모듈로부터 VNF live 

migration 가동 조건(예, 특정 서버의 CPU 사용률 

threshold 초과)이 발생하면 최적의 VNF live migration 

정책을 결정한다. 본 연구에서는 해당 서버에서 동작하는 

VNF 중 하나를 migration 대상으로 선정하며, 

Prediction 모듈에 질의하여 최적의 migration 목적지 

서버를 선정한다. 최종적으로 OpenStack VM live 

migration API 에 (대상 VNF ID, 목적지 서버 ID)로 

구성된 파라미터를 전달한다. 이 과정에서 NFVO 모듈과 

연동한다. 

 

IV. 검증 

본 연구의 실험에 사용된 서버의 사양은 Intel Xeon 

2.67GHz (12 코어), 24GB RAM 이며, OS 로 Ubuntu 

18.04 를 사용했다. VNF 가 동작하는 VM 은 1 개의 CPU 

코어 및 1GB 메모리를 가지도록 통일하였다. SFC 는 

클라이언트의 서비스 요청이 firewall, IPS, DPI 를 

순서대로 거쳐 웹 서버에서 응답을 반환하는 서비스를 

가정했으며, OpenStack networking-sfc API 를 사용하여 

구현하였다.  

1. 실험 시나리오 

실험에서 VNF live migration 은 특정 서버의 평균 CPU 

사용률이 90% 이상일 때 가동된다. 이는 서버 장애 

상황의 대표적인 예시로서, 해당 서버의 모든 CPU 

코어가 saturated 된 상황을 의미하며 현재 동작중인 

VM/VNF 또는 추가적인 서비스 요청에 대해 성능을 

보장하지 못하는 상황을 가정한다. 이러한 서버 과부하 

상황은 VM 이 예상치 못하게 down 되거나 CPU 과열로 

인한 하드웨어 손상 문제로 이어질 수 있다 [10]. 이를 

위해 다수의 SFC 에 트래픽을 동시 다발적으로 

발생시키는 것에 더해, stress-ng 를 사용하여 모든 

서버에 인위적인 부하를 주입하였다. 그림 3 은 시간에 

따른 서버 부하 주입을 위한 학습 데이터의 예시를 

보이며, 현재 tick 의 과부하 상태 서버에서 동작중인 

VNF 를 미래 tick 에서 장애 가능성이 가장 낮은 서버로 

migration 하는 정책(화살표)을 보인다. 주입되는 부하의 

양과 패턴은 데이터센터에서 일정 주기에 걸쳐 반복되는 

트래픽 및 워크로드를 반영하는 것으로 가정한다. 

 

 
그림 3. 부하 주입과 migration 정책의 학습 데이터 예시 

 

2. 실험 결과 

부하 주입을 통한 서버 자원 상태 예측 모델의 학습 

이후, 유사한 부하 패턴을 테스트 데이터로 주입하여 

제안하는 서버 장애 예측 기반 VNF live migration 

정책을 검증하였다. 또한 migration 을 사용하지 않는 

정책(no-mig), 목적지 서버를 임의로 선정하는 

정책(random), CPU 사용률이 가장 낮은 서버를 

선정하는 정책(least-cpu)과 QoS 성능을 비교하였다.  

 

 
그림 4. VNF live migration 정책 별 SFC 성능 

 

그림 4 는 각 VNF live migration 정책에 따른 SFC 의 

성능 지표를 보인다. 초당 평균 request 처리량에 대해 

no-mig 대비 random, cpu-least, 제안된 

방식(proposed)은 각각 8%, 6%, 15% 증가를 보이며, 

평균 response time 에 대해 8%, 6%, 13% 감소를 

보였다. 주목할 점은 cpu-least 정책이 random 

정책보다 성능이 낮은 것으로, 이는 CPU 사용률이 가장 

낮은(least CPU utilization) 서버를 migration 목적지 

서버로 선정하는 방식[3][4]이 직관적으로는 적절해 

보이지만, 가까운 미래에 해당 서버에 장애(과부화 등)가 

발생한다면 오히려 평균 성능이 저하될 수 있음을 

의미한다. 제안하는 방식으로 선정된 migration 목적지 

서버는 현재 시점에서는 최적이 아닐지라도 미래의 장애 

가능성이 가장 낮기 때문에 평균 성능을 향상시킬 수 

있다. 또한 본 실험에서는 CPU 과부하와 같은 

(일시적인) 서버 장애 상황만을 고려했지만, 서버가 

물리적으로 down 되는 고장 상황에서는 QoS 격차가 

더욱 커질 것이다. 

 

 
그림 5. VNF live migration 정책 별 response time 비율 
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그림 5 는 각 VNF live migration 정책에 따른 상위 

50%, 99%, 100% response time 을 보인다. 상위 99% 

까지의 response time 은 정책에 관계없이 정상적으로 

낮은 값을 보이나, 상위 100%에 대해 random 및 cpu-

least 정책에서 매우 높은 지연시간을 보이며, 제안하는 

방식 또한 no-mig 와 비슷한 수치를 보인다. no-

mig 에서 발생하는 tail latency 는 서버 장애에 따른 

QoS 저하를 나타내는 반면, random, cpu-least 및 

제안하는 방식의 tail latency 는 QoS 저하에 더해 

migration 과정(그림 1)에서 발생하는 네트워크 경로 

재설정에 따른 일시적인 packet loss 의 영향도 포함한다. 

특히 VNF live migration 에서는 SFC 수준의 변경(SFC 

경로 등)이 요구되므로 tail latency 에 민감한 서비스에 

대해서는 migration 사용에 주의가 요구되며, 이를 

줄이기 위한 관련 연구의 필요성을 제기한다.  

 

 
그림 6. VM live migration 요청 이후 시간 별 성능 변화 

 

그림 6 은 동작중인 VM 을 live migration 했을 때 

시간에 따른 timeout request 개수 및 평균 response 

time 의 변화를 보인다. 실험의 OpenStack 

테스트베드에서 1 개의 CPU 코어 및 1GB 메모리를 

가지는 Ubuntu VM 에 대한 live migration 요청 후 

완료까지 평균적으로 45 초가 소요되었다 (OpenStack 

로그 기준). 실험 결과에서 migration 요청 직후 30 초 

동안은 장애 상태 서버의 원본 VM 에서 서비스를 

처리하여 낮은 성능을 보이며, 30~60 초 구간에서 

목적지 서버로의 VM migration 이 완료되어 성능이 

향상됨을 확인할 수 있다. VM live migration 작업이 

완료되는데 걸리는 시간은 VM 의 이미지 크기, 서버의 

상태 등에 따라 달라질 수 있다. 

 

V. 결론 및 향후 연구 

본 연구는 VM/VNF live migration 기술 및 관련 

연구를 소개하고, NFV 환경에서 서버 장애에 대한 완화 

수단으로 서버 장애 예측 기반 VNF live migration 

방법을 제안한다. 이는 서버의 자원 변화 상태를 

머신러닝으로 학습해서 미래의 서버 장애 가능성을 

예측하여 가장 적합한 migration 목적지 서버를 

선정한다. OpenStack 기반 NFV 테스트베드에서 

제안하는 방법의 장애 완화 효과를 QoS 측면에서 비교 

검증하였다.  

본 연구는 NFV 환경에서의 인공지능 기반 VNF live 

migration 기술에 대한 사전 연구로서 다양한 향후 연구 

방향을 가진다. 첫째, 본 연구는 일종의 reactive VNF 

live migration 방식으로 임계치(threshold)를 통해 장애 

여부를 판단한다. 반면 보다 정교하고 다양한 머신러닝 

기술 및 로그(log) 분석 등을 통해 고장/장애 징후를 

미리 파악할 수 있다면 proactive VNF live migration 을 

통해 고장을 사전에 예방하고 경로 재설정에 따른 

packet loss 와 같은 migration 비용을 줄일 수 있을 

것이다. 둘째, 본 연구는 특정 SFC 하나를 최적화하기 

위해 VNF live migration 을 수행하는 방법을 제안하고 

있지만, 다양한 SFC 가 공존할 때 글로벌 최적화를 위한 

migration 정책은 다를 수 있다. 이를 위해 SFC 의 end-

to-end 지연 시간을 최소화하면서 여러 VNF 를 

재배치하는 강화학습 모델을 적용하여 해결할 예정이다. 
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